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Parcours

d’accompagnement Les arnaques font parties du quotidien, Lutilisation d'internet ou des

« viure un quotidien communications teléephonigues ont permis gu'elles se multiplient et

plus serein » se diversifient. Cependant, internet et les moyens de cormmunication
développes permettent egalement de réagir plus rapidement si cela
nous arrive.

Ne pas avoir honte. Les arnaques arrivent a tout le monde et plus seulement

aux personnes vulnérables. Les arnaques peuvent étre tres bien faites et les
renseignements récoltés peuvent étre tres précis.

Si cela arrive, réagir vite pour éviter les conséquences de l'arnaque, est essentiel et
également en parler le plus possible autour de soi pour participer a la prévention
de ces arnaques.

DOCUMENT
CONGU POUR ETRE
ACCESSIBLE
AU PLUS GRAND
NOMBRE




* Forex (FX) est Uabréuviation
de Foreign exchange (change).
Le trading (opération d'achat
et de vente de biens ou d'actifs
financiers) sur Forex se
caractérise par lachat d'une
devise et La vente simultanée
d’'une autre devise.

PETIT PLUS DE LA C.EESF

Vous souhaitez faire de la
prevention aupres de vos
proches ? Pour les adultes :
vous pouvez utiliser des
outils mis a disposition par
Assurance Banque Info
Service (ABEIS) : ex de vidéo
«Ne faites pas sur internet ou
par telephone ce que vous
ne feriez pas dans la vraie
vie » en cliguant ici ou ici ou
les temoignages de lAutorite
des Marches Financiers
(AMF) exemple ici ou icl.
Pour les enfants : vous
pouvez vous referer a des
sites tels que
https://e-enfance.org/ ou
https://jeprotegemonenfant
gouvfr/ecrans/ ou une ligne
telephonigue 3018 ou encore
le réseau des promeneurs
dunet: réseau de
sensibilisation et prevention a
destination des enfants
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| Quelles peuvent étre les arnaques ?

Fraudes ayant des montants unitaires élevés (montants moyens)
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les livrets le trading le bitcoin place chambre

en ligne et autres de parking en EHPAD
\\ FOREX* crypto actifs ~ d'aéroport

Source : ACPR et AMF

https:/www.amf-france.org/fr/actualites-publications/communiques/communiques-de-lamf/
escroqueries-financieres-le-parquet-de-paris-lamf-lacpr-et-la-dgccrf-cooperent-activement-dans-la

LES ARNAQUES A LEPARGNE :

P les livrets : avec des fausses offres de livrets d'‘épargne promettant des
rendements élevés et garantis, les escrocs incitent les épargnants a verser
d'importantes sommes d'argent qu'ils ne pourront jamais récupérer

P les investissements/les placements : promesses de gains irréalistes, faux
investissements dans de nouveaux secteurs, faux conseillers financiers,
usurpateurs d’identité, fausse autorité publique ...

P le trading en ligne : de nombreux sites internet, se faisant passer pour des
intermédiaires sérieux, mais ne bénéficiant d’aucune autorisation,
proposent aux particuliers leurs services en ligne : il s'agit d'escroqueries.
Largent est détourné et, dans ce cas, les recours trés limités en raison de
la localisation, souvent a l'étranger, de ces prestataires illégaux.


https://www.facebook.com/watch/?v=1387286051728415
https://www.facebook.com/watch/?v=5285522798131030
https://www.youtube.com/watch?v=DiMpJkbmsn4
https://www.youtube.com/watch?v=5_D_MfDWJho
https://e-enfance.org/
https://jeprotegemonenfant.gouv.fr/ecrans/
https://jeprotegemonenfant.gouv.fr/ecrans/
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P Bitcoin et autres crypto actifs : de nombreuses publicités proposent d'investir
dans les crypto-actifs (BITCOIN, ETHEREUM, RIPPLE, DASK, LITECOIN etc.).
Ce ne sont pas des monnaies au sens de la réglementation (pas de cours légal).
Leur valeur est déterminée par le rapport entre l'offre et la demande. Il s'agit de
produits hautement spéculatifs, avec des variations importantes a la hausse
comme a la baisse. Ces produits sont extrémement risqués (volatilité extréme).

L'engouement suscité par ces nouveaux actifs a conduit certains acteurs, pas
toujours dignes de confiance, a proposer aux épargnants d’y investir. Ainsi, les
arnaques peuvent prendre la forme de plateformes qui n‘existent pas (1 premier
contact, premiéres transactions rentables, investissement plus important et
disparition de la plateforme).

P Des produits d'investissement mais sans support existant : par exemple des
places de parking d'aéroport, des chambres en EHPAD

Ala recherche d’'un placement rentable, vous &tes tombé sur un site vous
vantant les mérites de l'achat de terres rares, de diamants d'investissement, vins,
énergies renouvelables, foréts et bois exotiques, métaux précieux ? Prudence !
Les placements atypiques, aussi appelés placements « plaisir » ou « alternatifs »
sont des produits trés risqués. Le risque est grand d’y perdre votre argent et de
tomber sur des arnaques.

Y foisonnent présentations biaisées minorant les risques de pertes, mettant en
avant des garanties en capital inexistante, voire des escroqueries pures et simples.

LES ARNAQUES LORS D'ACHATS / DE VENTES

Quelques exemples

P Par changement de RIB : des escrocs interceptent des mails avec des factures
pour mettre leur RIB a la place de celui du vendeur avant de les faire parvenir
aux acheteurs qui ont l'impression de recevoir le mail directement du vendeur.

P Sur les plateformes de ventes d’'occasion entre particuliers : des acheteurs
proposent de faire un virement plutét que d'utiliser le syntheme de paiement du
site. Par exemple, au lieu de 50 £, ils font un virement de 5000 € et s'excusent
auprés du vendeur en lui demandant de leur faire un virement de 4950 € pour
leur rembourser le trop versé. Mais en réalité, les 5000 € étaient de l'argent du
vendeur. Les escrocs font un virement depuis le livret d'épargne du vendeur vers
son compte courant.




BON A SAVOIR

Lorsgue gue vous avez un
document d’identite a fournir,
vous pouvez lui rajouter un
filigrane en indiquant l'usage
pour lequel vous le
communiquez via le site :
https./filigrane beta.gouvir/
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LES USURPATIONS D’'IDENTITE

P Des individus : voler une identité pour souscrire des crédits, réaliser des
opérations illégales

P Des institutions, banques, administrations : tromper le destinataire du message
ou de l'appel téléphonique en prenant l'identité d'une entité officielle (CAF,
impots, banques, sociétés de livraison...) (« Spoofing »)

LE PIRATAGE PSYCHOLOGIQUE OU « INGENIERIE
SOCIALE »

Le pirate tente de nous convaincre, par exemple :
P De lui remettre de l'argent, par virement vers son compte

P De dévoiler des informations qu'il exploitera ensuite, mot de passe, données
personnelles etc.

P De lui donner accés a votre ordinateur pour installer des logiciels malveillants.

Il peut faire auparavant des recherches sur vous sur les moteurs de recherche, sur
les réseaux sociaux.

Les arnaques se multiplient et évoluent tous Les jours,
soyons attentifs !

Comment nous prémunir des arnaques ?

P Protégeons nos équipements
_Installer les mises a jour (Windows, IOS, Android...)
_Installer des logiciels de sécurité (antivirus, anti spywares...)
_Activer le pare feu de votre équipement

_Faisons des sauvegardes régulierement
_Meéfions-nous des WI-FI publics !



https://filigrane.beta.gouv.fr/
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La CNIL propose un soutien
a la création d'un motde
passe securise, voir sur le
lien https://www.cnil fr/fr/
generer-un-mot-de-passe-
solide

PETIT PLUS DE LA CESF

Pour toute guestion sur
lutilisation de vos outils
numerigues, vous pouvez
trouver un conseiller neutre
et gratuit aupres d'un Espace
public Numerique proche de

chez vous ' https://www.
conseiller-numerigue.gouy.

il

M
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P Soyons des internautes avisés
_Choisir des mots de passe difficiles a deviner

_Nutiliser pas le méme mot de passe pour différents comptes. A minima, ne
jamais réutiliser le mot de passe de sa messagerie

_Changer vos mots de passe réguliérement

_Utiliser des mots de passe différents en utilisant un « portefeuille » de mots
de passe. Pour conserver et protéger ses mots de passe, il est possible d’utiliser
un « portefeuille » ou gestionnaire de mots de passe. A l'exemple de : KeePass
dont la sécurité a été évaluée par 'Agence Nationale de Sécurité des Systémes
d'Information (ANSSI), tout en sachant que certains sont gratuits et d'autre
payant > conseil pour choisir en cliquant ici

_Au besoin, créer une adresse mail « poubelle », sans votre nom ni votre
prénom, pour réaliser des opérations avec des tiers sans prendre le risque de
compromettre votre adresse mail personnelle /administrative. Par exemple
pour répondre a une annonce ou pour s’inscrire a une newsletter

A quoi devons-nous faire attention ?

» Au phishing (hamegonnage par courriel)
_Observer bien l'email, l'adresse de réponse, celle des liens présents...

_Eviter de cliquer sur des liens provenant de sources inconnues (préférer aller
sur les sites internet directement par leur adresse url)

_Vérifier la présence du cadenas et du « s » de « https »

P Aux liens dans les SMS (« Smishing ») ou sur les réseaux sociaux

P Aux appels téléphoniques frauduleux (« Vishing »)



https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.conseiller-numerique.gouv.fr/
https://www.conseiller-numerique.gouv.fr/
https://www.conseiller-numerique.gouv.fr/
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Vos espaces clients
disposent d'information /
guide sur comment reagir
en cas d'arnaqgue.
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P Aux offres trop alléchantes : un placement a haut rendement et sans risque, ¢a
n‘existe pas. ILn'y a pas de rendements élevés sans risques élevés

» Al'urgence: ne jamais céder a la pression. Les escrocs nous demandent de
faire les choses toute de suite pour que nous ne puissions pas réfléchir.

P A nos codes : ne communiquer pas les mots de passe et les codes. Un vrai
conseiller bancaire ne nous demandera jamais ces informations.

P Aux personnes rencontrées via un canal romantique et que vous n‘avez jamais
vue en vrai : Ne leur faites jamais confiance.

P A « l'arnaque dans l'arnaque » : un soi-disant avocat ou représentant d’une
autorité nous contacte et nous promet de nous aider a récupérer notre argent
moyennent des honoraires ou des frais.

Comment réagir si nous sommes victime
d'une arnaque?

» Informer
Votre banque : notamment si vous constatez des mouvements frauduleux sur
vos comptes, si vous avez fait un virement dans le cadre d'une anarque, pour
savoir s'il est possible d'annuler ce virement, en cas de prélévements douteuy, ...
et plus largement les structures ou personnes victimes de l'arnaque

P Signaler

www.signal-spam.fr

www.internet-signalement.gouv.fr (Pharos)

www.bloctel.gouv.fr

www.signal.conso.gouv.fr

» Porter plainte
www.service-public.fr/ (THESEE)
www.pre-plainte-en-ligne.gouv.fr

_En cas d'usurpation d’identité
Pour étre protégé en cas d'utilisation frauduleuse de votre identité

_En cas de virement frauduleux d’'un montant important
Pour maximiser les chances de retrouver les fonds détournés

_Etentoutcas
Pour établir votre bonne foi
Pour faciliter l'identification des fraudeurs
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» Numéros utiles pour étre quidé en cas de soucis :

_01534562 00 : « Epargne Info Service marchés »
Plateforme créée par UCAMF : du lundi au vendredi de 9h a 12h30 et de 13h30 a
17h (prix d'un appel local).

_08 09 540 550 : DGCCREF, (appel gratuit)
_0805 805 817 : Info Escroqueries (appel gratuit)

_116 006 : Aide aux victimes (appel gratuit)
Service qui permet aux victimes d’infractions, d’accidents ou catastrophes de
bénéficier d'informations et d'une écoute par des professionnels.

| Pour aller plus loin

P https:/www.cybermalveillance.gouv.fr/

P Pour des fiches pratiques « numériques » : https:/www.masecurite.interieur.
gouv.fr/fr/fiches-pratiques/numerique

P https:/www.mesquestionsdargent.fr/arnaques/comment-se-proteger-des-
arnaques#nogo

P Pour les listes noires des acteurs non autorisés, des mises en garde et un guide
de prévention contre les arnaques : www.abe-infoservice.fr

P Le quide de prévention contre les arnaques https:/www.economie.gouv.fr/
files/2021-03/guide-des-arnagques-task-force.pdf

P Vérifiez si vous étes victime d’'une arnaque grace a un diagnostic rapide pour évaluer
le niveau de risque d’un investissement : https:/protectepargne.amf-france.org/

P Sivous avez des questions sur les produits bancaires ou d’assurance, vous
pouvez appeler la Banque de France au 3414

P Pour les questions relatives aux placements financiers, contacter AMF Epargne
Info Service au 01 53 45 62 00 ou par formulaire https:/www.amf-france.org/fr/

demande-de-renseignements
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En cas de difficulté les équipes de 'Action En tant qu’adhérent KLESIA vous pouvez
sociale KLESIA peuvent vous aider ! faire appel a 'ADAC

Pour toute information, contactez-les au: Les conseilleéres en Economie

Sociale Familiale de 'ADAC réalisent
du conseil budgétaire a distance.
Elles peuvent vous soutenir

Les solutions klesia.fr pour mes salariés dans l'organisation de votre vie quotidienne,

www.kitaide.klesia.fr

dans le respect du secret professionnel.

€ = [ Vous pouvez prendre rendez-vous au 04 69 95 80 71


https://www.cybermalveillance.gouv.fr/
https://www.masecurite.interieur.gouv.fr/fr/fiches-pratiques/numerique
https://www.masecurite.interieur.gouv.fr/fr/fiches-pratiques/numerique
https://www.economie.gouv.fr/files/2021-03/guide-des-arnaques-task-force.pdf
https://www.economie.gouv.fr/files/2021-03/guide-des-arnaques-task-force.pdf
https://www.amf-france.org/fr/demande-de-renseignements
https://www.amf-france.org/fr/demande-de-renseignements
https://kitaide.klesia.fr
https://www.klesia.fr/vie-quotidienne-et-budget-les-solutions-pour-vos-salaries

